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RESUMO

Introducéo: o aumento da pornografia infantil € proporcional a disponibilidade de material
na internet. Os criminosos sexuais utilizam a internet para encontrar, identificar e contatar
menores para a pratica de ofensas sexuais. Objetivo: apresentar novas questdes sobre a
pedofilia na internet e apresentar um caso a partir da dendncia até a condenagdo do
molestador através de dados secundarios. Método: revisao da literatura e acompanhamento de
caso de investigacdo forense. Resultado: a literatura apresenta a importancia da dendncia
para abertura das investigacOes, identificacdo e punicdo do agressor. Conclusdo: novas
questdes surgiram com relacdo a pedofilia/internet e a denlincia € uma importante chave
contra crimes sexuais envolvendo criancas e adolescentes.

Palavras chaves: Pedofilia, Internet, Medicina Legal.

ABSTRACT

Introduction: the increase of child pornography is proportional to the availability of material
on the internet. Sex offenders use the Internet to find, identify and contact children to practice
sexual Offences. Objective: present new questions about pedophilia on the Internet and
present a case from the complaint to the condemnation of the molester. Method: a literature
review and case monitoring through forensics. Result: the literature shows the importance of
the petition for the opening of the investigation, identification and punishment of the
aggressor. Conclusion: new questions have arisen regarding the pedophilia/internet and the
complaint is an important key against sex crimes involving children and adolescents.
Keywords: Pedophilia, Internet, Forensic Medicine.

RESUMEN

Introduccién: el aumento de la pornografia infantil es proporcional a la disponibilidad de
material en Internet. Los delincuentes sexuales usan el Internet para buscar, identificar y
contactar a los nifios a practicar delitos sexuales. Objetivo: presentar nuevas preguntas sobre
la pedofilia en Internet y presentar un caso de la queja a la condena del agresor. Método: una
revision de la literatura y el caso monitoreo a través de la ciencia forense. Resultado: la
literatura muestra la importancia de la queja a la apertura de la investigacion, identificacion y
sancion del agresor. Conclusion: han surgido nuevas preguntas con respecto a la
pedofilia/internet y la queja es una clave importante contra los delitos sexuales que involucran
a nifos, nifias y adolescentes.

Palabras clave: Pedofilia, Internet, Medicina Legal.
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INTRODUCAO

O aumento do uso da internet
coincide proporcionalmente a
criminalidade no espaco virtual, incluindo
a de exploracéo sexual de menores.*

Os casos de crimes de pedofilia
s80 mais comuns do que pensamos, cOMo
tem sido visto nas divulgacdes nos ultimos
anos, especialmente ap6s a instauragdo da
“Comissdo Parlamentar de Inquérito da
pedofilia”, no Senado Federal. A apuracéo
das denlncias é dificil, porque envolvem
constrangimento da vitima, que, muitas das
vezes, passa a vida sem revelar o abuso
que sofreu.?

A pedofilia, ou pedosexualidade, é
um transtorno sexual definido como a
preferéncia sexual por crianga, pessoa com
até 12 anos de idade, ou por adolescente,
pessoa entre 12 e 18 anos.? Pelo cddigo
Internacional de Doencas (CID) a pedofilia
¢ um transtorno mental que pode se
manifestar em quem tem 0
desenvolvimento mental incompleto ou
retardado.’

Nos ultimos anos, o Brasil
aprovou uma série de leis que
aperfeicoaram o0 combate e a punicdo a
crimes cometidos contra criangas e
adolescentes. A Lei 11.829/2008, que
alterou o0 Estatuto da Crianga e

Adolescente (ECA), é um instrumento
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importante contra a pedofilia na rede de
computadores, pois inclui como crime a
posse, 0 armazenamento de fotografias e
imagens de pornografia infantojuvenil,
assedio online, aliciamento, compra,
aquisicdo, exposicdo e venda de qualquer
tipo de material de exposicdo da crianga ou
adolescente em situacdo de violéncia.>*

Em novembro de 2009, foi
disponibilizada uma ferramenta para
combater a pedofilia na internet. A Policia
Federal (PF), em parceria com a SaferNet
Brasil e apoio da Interpol lancaram um
formulario online para tornar mais rapido o
recebimento de dendncias de pornografia
infantil, além de crimes raciais,
preconceitos contra minorias e incentivos
ao genocidio, praticadas por meio da
internet.'

A dendncia é uma importante
ferramenta para abertura de investigacGes
policiais contra a pornografia infatojuvenil.
No campo juridico, a qualidade dos
protocolos, o preenchimento dos autos e a
formacdo forense dos profissionais de
salde e humanas envolvidos sdo
fundamentais para a identificagdo do
molestador e atenco a sadde da vitima.’

Comumente os molestadores da
internet identificam e localizam suas
vitimas em salas de bate papo.® E mais

recentemente através de grupos formados a
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partir do WhatsApp.” O desenvolvimento
da internet e outras comunicagOes
mediadas por computadores e smartphone
sdo utilizados para producédo e divulgacéo
de uma variedade de comportamentos
sexuais desviantes como a pedofilia.®®
Segundo dados do relatério sobre
pornografia infantil na internet, trafico de
criangas e adolescentes e marcos
normativos relacionados®, a difusdo do
conteddo € essencialmente masculina,
jovens entre 25 e 40 anos e de razoavel

para bom nivel socioecondmico.™

A ligagdo entre o consumo de
pornografia e ofensas sexuais de contato
ndo é clara. A internet facilitou a producéo,
distribuicdo e consumo de pornografia em
geral e, especificamente a ilegal, bem
como a infantil."* Por esse motivo, tornou-
se um instrumento para estudar usuarios de
computadores portadores de

comportamento desviantes.*?

A construcdo  deste  artigo
decorreu de discussdes realizadas em uma
capacitacao para formacao de
multiplicadores do Programa de Ac0es
Integradas e Referenciais no
Enfrentamento da Violéncia infantojuvenil
(PAIR) realizado no Estado de Minas
Gerais e a decisdo de relatar um caso
acompanhado atraves de dados
secundarios.

A relevancia do tema se da diante
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do aumento dos numeros de casos de
pedofilia pela internet. A producdo de
conhecimento sobre este tema € importante
para discussdo em capacitacdo de
multiplicadores, pais ou responsaveis,
professores, profissionais e principalmente
policiais que trabalham com criancas e
adolescentes em condicdes de
vulnerabilidade e que utilizam a internet
para se relacionarem.

E importante a capacitacio
continuada dos profissionais que atuam na
rede local em defesa de criancas e
adolescentes vitimas de molestadores, nos
ambitos da prevencdo, protecdo, atencao,
defesa e responsabilizacdo, com suporte
técnico e metodologico de forma
continuada. A producgdo de material como
este artigo pode colaborar para o
encorajamento e incentivar a dendncia
além de fornecer material de estudo para
aprimorar das politicas publicas.

O objetivo deste trabalho ¢é
apresentar uma revisdo de literatura sobre a
pedofilia no espaco juridico brasileiro, com
enfoque para o enquadramento nos crimes
sexuais; incluindo aqueles envolvendo
pedofilia pela internet, aplicando-se 0 ECA
e a Lei 11.829/2008. e analisar a denlncia
como ferramenta determinante para
abertura de processo policial investigatorio
contra molestadores de menores pela

internet.
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FUNDAMENTACAO TEORICA

Estudos mostram que 0s crimes
sexuais iniciados na internet apontam um
perfil de molestadores que ndo usam de
violéncia fisica contra suas vitimas.™

Os molestadores adotam
“estratégia do engano”, age de maneira
lenta, convincente e com senso de
oportunidade, encobrindo suas idades e
intencOes sexuais(14). Em seguida, aliciam
vitimas vulneraveis inicialmente em salas
de bate papo virtual e em seguida
convidam para uma conversa em ambiente
privativo' e grupos de WathsApp.’

A maioria dos crimes sexuais na
internet envolvem homens adultos que
usam 0 meio virtual para conhecer e
seduzir menores de idade em condicGes de
vulnerabilidade para encontros sexuais %,
Na maioria dos casos as vitimas estdo
cientes de conversar com adultos online. O
estudo  National  Juvenile  Online
Victimization (N-JOV) revela que apenas
5% dos molestadores fingiram ser
adolescentes quando conheceram
potenciais vitimas online.

Normalmente, usam informacdes
publicadas em perfis nas redes sociais para
identificar potenciais vitimas. Em um
estudo longitudinal, foram entrevistados
1.051 molestadores presos.15 A anéalise dos
resultados aponta que 569 das prisoes
foram decorrentes da exploracdo sexual

comercial de menores facilitada pela
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internet. Os infratores foram divididos em
duas categorias principais: aqueles que
utilizaram a internet para comprar ou
vender 0 acesso a menores identificados
para fins sexuais, incluindo a pornografia
infantil de producéo (36% dos casos), e 0s
que utilizaram a internet para comprar ou
vender imagens de pornografia infantil,
mas ndo produziu (64% dos casos).
Infratores que tentam lucrar com a
exploracdo sexual infantil tinham maior
probabilidade de antecedentes criminais
por crimes sexuais e ndo sexuais.™

Novas questbes surgem em
relacdo a imagens de pornografia infantil
no espaco virtual, relatorios recentes de
profissionais da area de investigacdo de
crimes sexuais pela internet, destacam uma
tendéncia preocupante; a autoproducdo de
pornografia infantil.*®
Ademais 0S molestadores
apresentam-se como invisiveis para os pais
ou responsaveis, movendo-se em linhas de
acesso virtual cada vez mais restrito ao
plblico infanto-juvenil.” Este problema é
preocupante, alguns pais ndo possuem
dominio das competéncias digitais para
salvaguardar os filhos de molestadores
virtuais."’

O espaco virtual oferece a
molestadores que apresentam dificuldades
de relacionamento pessoal a possibilidade
do anonimato presencial.*® Os

molestadores usam de comunicacgdes
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eletronicas, tails como  mensagens
instantaneas, e-mail e salas de bate papo
para conhecer e desenvolver
relacionamentos  intimos com  suas
vitimas.®

O processo de aliciamento e
exploracdo sexual de criancas e
adolescentes através da internet €
complexo. E preciso entender e
caracterizar o perfil do molestador,
caracteristicas de acfes virtuais, alertar
potenciais vitimas e divulgar a importancia
da dendncia.’

Em um estudo exploratorio, que
analisou 51 molestadores condenados por
crime sexual iniciado pela internet, aponta
que utilizaram salas de bate papo on-line
como saida social e sexual primério.
Identificaram-se  dois  subgrupos: um
motivado para contato a se envolver em
comportamento sexual offline com um
adolescente e um grupo conduzido pela
fantasia de se envolver com um
adolescente em ambiente cibersexo on-line
com intencdo expressa para contato off-
line. ™

Em um estudo realizado nos
Estados Unidos, os autores concluiram que
se fosse aplicada a lei e prendesse os
operadores de  computadores  que
produziram e distribuiram material de
pornografia infantil através da internet, os
crimes  sexuais contra criangas e

adolescentes diminuiriam em até 30% @9,
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No entanto, os autores consideraram que
0s resultados da pesquisa podem ser
usados para formulacdo de conhecimento e
compreensdo empirica do alcance e
caracteristicas de tréfico da pornografia
infantil em redes sociais. Tais estudos
podem ser utilizados para combater o
problema. Além disso, ferramentas de
software de investigacdo pode ser usada
estrategicamente para ajudar a aplicacéo da

lei e priorizar investigacdes.?

METODO
Trata-se de uma revisdo de
literatura e a descricdo de um caso de
pedofilia. Este estudo iniciou-se a partir de
discussbes em grupo e acompanhamento
de dendncias de casos de pedofilia. A
fundamentacdo cientifica baseou-se em
publicac@es cientificas pertinentes ao tema
disponivel no meio impresso e eletronico.
O levantamento bibliogréafico foi
realizado em bases de dados: Literatura
Latino-Americana e do Caribe em Ciéncias
da Saude (LILACS) e Medical Literature
Analysis and Retrieval Sistem on-line
(Medline), Pubmed,

publicados no Diario Oficial da Unido do

documentos

Brasil, Codigo Penal Brasileiro, por meio
de palavras-chaves: pedofilia, internet,
violagdo sexual infantil, ofensas sexuais
(indexados), exploracdo sexual, forense e
pornografia infantil (ndo indexados). As

publicacGes foram obtidas para um periodo
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de pesquisa de 2005 a 2015, além da
citagdo da Lei n° 11.829 da Presidéncia da
Republica do Brasil de combate a
pornografia infantil e pedofilia criminosa
que altera o Estatuto da Crianga e
Adolescente de 2008 e um manual basico
de criminologia de 2009.

Foram selecionadas 30 producdes
que a seguir foram categorizados. Os
achados mostraram que houve maior
interesse pela tematica apds o ano de 2008,
predominando publicacdes em periddicos
que valorizam os motivos que levaram a
condenagdo do molestador. Os artigos
selecionados respondiam a questdo de
como 0s molestadores foram presos em
decorréncia de crimes de pedofilia.

O estudo empirico integrante
deste artigp tem como objetivo a
compreensdo de um caso situado no
contexto da vida real, com suporte e
fundamentacdo te6rica na revisdo da
literatura apresentada.

No sentido de cumprir com o
objetivo procedeu-se a consulta e analise
das pecas processuais referentes ao caso
em questdo assim como das informagdes
recolhidas no processo investigatorio. E
apresentado um estudo de caso elaborado a
partir de dados secundarios. Um caso cujo
molestador fez contato com sua vitima pela
internet, houve a dendncia, abriu-se as
investigacOes e chegou-se a condenagédo. A

mencdo do caso possui a finalidade de
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elucidar a participacdo dos Orgdos de
defesa da crianca e adolescente no
convénio nacional e internacional. A
montagem do caso foi baseada em anélise
documental disponivel nos autos do
Ministério Publico Federal (MPF) do
Brasil.

O molestador foi investigado a
partir de uma dendncia, de que uma pessoa
estaria mantendo contato com criangas
através da internet em salas de bate papo
em um municipio do interior de Minas
Gerais, Brasil.

A anélise dos estudos
selecionados, em relacdo ao delineamento
de pesquisa, 0 estudo de caso e acdo da
defesa da crianca e do adolescente no
Brasil, é apresentada de forma descritiva, 0
que possibilita observar, descrever e
discutir fundamentos, com intuito de reunir
e adicionar conhecimento produzido sobre

0 tema explorado na revisao.

RESULTADOS E DISCUSSAO

A legislacéo brasileira ndo tipifica
um delito que tenha o nomem juris de
“Pedofilia”, sendo que o criminoso de
pedofilia vem sendo punido principalmente
por delitos: crime de estupro, crime de
atentado violento ao pudor e crime de
corrupgao ao menor.”

Independente da legislacdo, a
pedofilia por meio da internet envolve

criangas e adolescentes vulneraveis, que
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ainda ndo possuem discernimento do risco,
0 que as tornam alvos do agressor. A
possibilidade de encontro de pessoas
desconhecidas  oferece ao  pedofilo
oportunidade de se passar por crianga ou
adolescente e iniciar uma amizade virtual,
principalmente em salas de bate papo.*?
‘Embora estudo mais recentes, publicaram
que uma das caracteristicas dos
molestadores é ndo mentir a idade.’

Peddfilos utilizam  sitios de
relacionamentos para se aproximarem de
pessoas desconhecidas, criam lagos de
afetividade,  envolvem  criancas e
adolescentes em sua rede, 0 que pode criar
uma expectativa e ansiedade por conhecer
esse individuo virtual. O processo usado
por pedofilos € chamado de Internet
Grooming que compreende do contato
inicial & exploracéo ou abuso sexual.’

Apesar da literatura cientifica
internacional indicar a necessidade de
diagnostico e tratamento acurados, muitos
apenados ou condenados por crimes
sexuais sdo liberados das penitenciarias
sem nenhuma avaliacdo diagnéstica ou
intervencdo psicossocial.*®

Experiéncias de negligéncia e

violéncia intrafamiliar, vivéncia de abuso
sexual e caréncia de supervisdo parental na
infancia ttm  sido  associadas ao
desenvolvimento de  comportamentos
sexualmente inadequados na vida adulta ©.

A pedofilia € um transtorno psiquiatrico de
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dificil diagnostico e tratamento. Apesar
disso, uma parcela significativa dos que
padecem da doenca consegue responder ao
tratamento médico e psicolégico.?

A denlncia é uma importante
ferramenta para abertura das investigagoes,
contudo, cada vez mais os molestadores
passam por invisiveis para 0s pais e/ou
responsaveis e agentes da rede de protecao
de menores contra ofensas sexuais pela
internet, principalmente com as constantes
inovacdes tecnoldgicas digitais.™

Os dados da pedofilia digital
devem ser utilizados para combater
estrategicamente o problema e colaborar
com as investigacdes e aplicacdo da lei.’® E
importante 0  desenvolvimento  de
programas de computador para
monitoramento de potenciais casos de
pedofilia na internet, principalmente nas
salas de bate papo e mais recente nos

grupos do WathsApp.

O crime e a dendincia, apresentacgdo do
caso

O caso, apresentado  neste
trabalho, inicia a partir de dados
secundarios; no dia 20 de junho em 2006, a
SaferNet Brasil  encaminhou &
Procuradoria da Republica em Séo Paulo o
formulario de rastreamento por meio dos
sites de relacionamento, o relato de
distribuicdo de  pornografia infantil

publicado na rede mundial de
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computadores através do Orkut. A noticia-
crime surgiu com a identificagdo de um
perfil que estava publicando fotos
pornogréaficas de criancas e adolescentes
na pratica de ato sexual com adultos e
outras imagens de pornografia infantil. O
dono do perfil utilizava dois enderecos de
e-mail. A partir de entdo, iniciou-se a
apuracéo do fato delituoso, primeiramente
no ambito da Secdo Judiciaria de S&o
Paulo.

Os dados fornecidos pela Yahoo e
Companhia de Telecomunicagdes do Brasil
Central permitiram a localizagdo dos
acessos a contas de e-mails em Minas
Gerais, Brasil. A andlise das mensagens
revelou um fluxo de arquivos de fotos e
videos de conteGdo pornografico e
pedofilo trafegando pela internet.

De posse da lista dos enderecos
eletronicos para onde enviava mensagens,
e descobriu-se que o denunciado utilizava
diversos nomes para se relacionar pela
internet. Ainda que o acusado negasse ser 0
responsavel pelos enderecos de acesso e de
destino para divulgacdo de fotografias de
criancas em prética sexual com adultos na
internet, varios direcionaram para 0
denunciado, sendo, pois, inaceitavel que
ele ndo tivesse conhecimento da préatica
delitiva.

Acrescido do fato de que
procurava se aproximar de companheiras

que fossem maes com filhos em idade
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infantil para que ndo fosse constatado o
plano para prética de pedofilia.

Além disso, foram apreendidos no
domicilio do acusado discos rigidos, fitas
de videos, que apos analise, apontaram a
existéncia de milhares de fotografias
contendo cenas de pornografia envolvendo
criancas e adolescentes. Foram
encontrados registros de conversagdes do
programa Messenger® (MSN) com alusao
a pornografia infantil, capturas de telas nas
quais se visualizam arquivos de conteudo
pornografico e um arquivo de &udio
contendo gravagdo com voz de crianca.

Ao publicar, de forma livre e
consciente, cenas de sexo explicito e
imagens pornograficas envolvendo
criancas e adolescentes, o acusado,
incorreu no tipo penal do art. 241, do ECA.
As publicacBes enviadas dos correios
eletronicos utilizados pelo denunciado
vinham sendo realizadas de forma
reiterada, fazendo incidir no aumento da
pena prevista no artigo 71 do Cddigo
Penal.®> As provas e indicios existentes
foram acrescidos de um estudo psicolégico
que identificou patoldgico interesse sexual
do réu por criancas e adolescentes.

Em marco de 2009, tendo em vista
0 concurso material de crime, divulgacédo
no Orkut mais envio de mensagens
eletronicas, foi realizado o somatorio das
penas, nos termos do art. 69 do Cdédigo

Penal, para estabelecer como total da pena
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privativa de liberdade o montante de oito
anos de reclusdo, além de pagamento de
multa, de acordo o Cddigo Penal, art. 49,
fixado em 50 dias-multa, correspondendo a
trinta avos do salario minimo vigente ao
tempo de infragdo, monetariamente
corrigido.®

A pena privativa de liberdade
devera ser cumprida no regime inicial
semiaberto, nos termos dos arts, 33, § 2%, b
e 35 do Cédigo Penal .

O caso em questdo esta previsto
no ECA (Lei n° 8.069/1990), atualmente
nos artigos 241-A e 241-B, apds as
alteracdes pela Lei n° 11.829/2008 ©.
Houve comprovacdo da materialidade do
delito e 0 MPF requereu a condenacéo do
réu, pela pratica do fato tipico
consubstanciado no art. 241 da Lei n°
8.069/90 c/c art. 71 do Cddigo Penal
Brasileiro. A pena base privativa de
liberdade foi fixada em trés anos de
reclusdo para cada um dos crimes
cometidos; divulgacdo no Orkut e envio de
mensagens  eletrénicas. A  liberdade
provisoria do réu foi negada, pois poderia
facilitar a reincidéncia com novo
envolvimento de menores.

O desdobramento deste trabalho
visa estimular a denuncia e contribuir para
a formacdo de agentes junto a sociedade
civil organizada no processo de vigilancia
da wvulnerabilidade social. Atuacédo

articulada entre instituicbes e servigos
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governamentais, organizagdes e grupos da
sociedade civil com proposta de ampliar e
melhor o acolhimento a identificacdo e o
encaminhamento adequado dos casos as
comunidades e ao desenvolvimento de
estratégias efetivas de prevencdo de casos

de pedofilia pela internet.

CONCLUSAO

A denuncia discada é o meio mais
importante para abertura de investigacdes
policiais contra crimes sexuais que

envolvem criancas e  adolescentes.

Juntamente, é importante 0

desenvolvimento de formulérios online

para formalizar dendncias e

aperfeicoamento de  programas de

computador e smartphone para identificar

perfil de molestadores.
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