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Objetivo: presentar los nuevos criterios éticos establecidos y revisados para la realizacion de
investigaciones en linea en Brasil. Método: Revision narrativa de las directrices para el uso de Internet
en Brasil, del reglamento de la Comisién Nacional de Etica en Investigacién y de la base de datos
Scientific Electronic Library Online, realizada de mayo a julio de 2021, considerando los descriptores:
‘pesquisa’ (investigacion), ‘ética’, ‘Brasil’, ‘online’, OR ‘virtual’, incluyendo términos e intertérminos de
busqueda, desde 2011. Resultados: Se identificaron seis reglamentos del Comité Nacional de Etica de
la Investigacion y 233 estudios, de los cuales se seleccionaron 11 para su evaluacién y posterior detalle
en cuanto a los criterios establecidos para la ética en la investigacién en un entorno virtual (online). Se
han establecido y/o adaptado los siguientes criterios: privacidad de los datos; conservacion de los datos
personales/prontuarios; Término de Compromiso Libre e Informado; divulgacion; recogida y
almacenamiento de datos; riesgos de la investigacion; limitaciones; y eliminacién. Conclusion: se
presentan las potencialidades y desafios de la investigacion en el entorno virtual en lo que se refiere a
los criterios de ética.

Descriptores: Investigacion; Etica; Brasil; Tecnologia de la informacién; Intervencién basada en la
internet.

Objetivo: apresentar os novos critérios de ética estabelecidos e revisados para a conducio de pesquisas
online no Brasil. Método: revisdo narrativa das diretrizes para uso de internet no Brasil, das normativas
da Comissio Nacional de Etica em Pesquisa e do banco de dados da Scientific Electronic Library Online,
realizada de maio a julho de 2021, considerando os descritores: ‘pesquisa’, ‘ética’, ‘Brasil’, 'on-line’, OR
‘virtual’, incluindo termos e entretermos de busca, a partir de 2011. Resultados: Foram identificadas
seis normativas da Comissio Nacional de Etica em Pesquisa e 233 estudos, sendo 11 selecionados para
avaliacdo e maior detalhamento quanto aos critérios estabelecidos para ética em pesquisas em ambiente
virtual (online). Os seguintes critérios foram estabelecidos e/ou adaptados: privacidade de dados;
preservacdo de dados pessoais/prontuarios; Termo de Compromisso Livre e Esclarecido; divulgacao;
coleta e armazenamento de dados; riscos da pesquisa; limitacdes; e descarte. Conclusdo: apresentam-
se potencialidades e desafios da pesquisa em ambiente virtual no que refere a critérios de ética.
Descritores: Pesquisa; Etica; Brasil; Tecnologia da informacao; Intervengio baseada em internet.

Objective: to present the new established and revised ethics criteria for conducting online research in
Brazil. Methods: narrative review of the guidelines for internet use in Brazil, the regulations of the
National Research Ethics Commission and the Scientific Electronic Library Online database, carried out
from May to July 2021, considering the descriptors: ‘pesquisa’ (research), ' ética’ (ethics), 'Brasil' (Brazil),
'on-line’' OR 'virtual', including search terms and interterms, from 2011. Results: Six regulations from
the National Research Ethics Commission and 233 studies were identified, 11 of which were selected
for evaluation and greater detail regarding the criteria established for ethics in research in a virtual
environment (online). The following criteria were established and/or adapted: data privacy;
preservation of personal data/files; Free and Clear Commitment Term; disclosure; data collection and
storage; research risks; limitations; and discard. Conclusion: potentialities and challenges of research
in a virtual environment are presented with regard to ethical criteria.

Descriptors: Research; Ethics; Brazil; Information technology; Internet-based internet.
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INTRODUCCION

a pandemia de COVID-19 moviliz6 a investigadores de todo el mundo, de modo que en

los afios 2020 y 2021, la ciencia corria a contrarreloj para comprender la enfermedad,

las formas de combatirla y las huellas de los dafos fisicos y psicolégicos que marcan a
las sociedades de todo el planetal-2. Los estudios sobre las medidas de prevencion, los factores
de proteccion a la salud contra el aislamiento y la produccién de vacunas se realizaron en un
tiempo récord para combatir esta emergencia sanitaria. La Organizacion Mundial de la Salud3
dispone de una base de datos de libre acceso sobre la literatura mundial producida sobre la
pandemia. En el momento de realizar este estudio, habia la impresionante cifra de 331.370
estudios de producidos y publicados sobre COVID-19.

En Brasil, hasta el surgimiento de esta grave crisis de salud publica, las directrices y
normas de la Resolucion n.2 466 del Consejo Nacional de Salud, del 12 de diciembre de 20124,
proporcionaban subsidios para la regulacién ética en la investigacidn con seres humanos en un
entorno presencial. Sin embargo, los nuevos servicios ofrecidos en un entorno virtual debido a
la pandemia de COVID-19 necesitan cumplir con criterios y rigor no sélo en cuanto a la base
cientifica, sino fundamentalmente en términos metodolégicos y en cuanto a los aspectos de
ética en la investigacién en esta modalidad.

Histéricamente, el Marco Civil de Internet® ha establecido directrices para el desarrollo
de Internet basadas en los derechos civiles. El uso de Internet en Brasil debe respetar la libertad
de expresion, los derechos humanos, la personalidad y el ejercicio de la ciudadania®. Ademas,
el Marco Civil de Internet garantiza la privacidad y la proteccion de los datos personales. Asi,
los usuarios tienen derecho a la inviolabilidad de su intimidad, al secreto del flujo de las
comunicaciones a través de Internet y a la confidencialidad de sus comunicaciones privadas,
salvo por orden judicial.

Otra adicion importante fue la Ley General de Proteccion de Datos (LGPD)7, en vigor
desde septiembre de 2020. “La ley incorpora el principio de autodeterminacién informativa "%:64;
es decir, condiciona el uso de los datos personales al consentimiento escrito del ciudadano, o
por otro medio que demuestre su manifestacion de voluntad. El uso de los datos personales
queda condicionado a la buena fe de algunos principios, entre ellos, tener una finalidad legitima
explicitamente informada al titular de los datos; no utilizar los datos para fines distintos a los
informados en el consentimiento; garantizar el acceso a la forma y duracion del tratamiento de
los datos y el uso de medidas técnicas eficaces para garantizar la seguridad de los datos frente
a accesos no autorizados. Ademas, siempre que sea posible, se recomienda la anonimizacién de

los datos personales.
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Por ello, investigaciones y servicios de salud por teleasistencia, a través de dispositivos
o plataformas en linea, requieren consideraciones especiales. Los avances éticos como forma
de adaptar investigaciones ante la pandemia se hacen imprescindibles y no se ofrecen para
obstaculizar la implantacion o exagerar los riesgos, sino para ayudar a la reflexiéon sobre los
posibles conflictos entre profesional-usuario, que pueden surgir como consecuencia de este
nuevo modelo de intervencion8. Por lo tanto, ademas de adaptar los protocolos de
investigacion, también es necesario adaptar los criterios para garantizar la ética, la
preservacion de los derechos y la seguridad de los participantes como sujetos de investigacion
en la modalidad online. Asi, en vista de la urgencia de nuevos servicios y protocolos para la
investigacion en salud como resultado de la pandemia de COVID-19, se pretende aqui presentar
los nuevos criterios de ética establecidos y revisados para la realizacién de investigaciones en

linea en Brasil.

METODO

Se trata de una comunicacion breve, con revisién narrativa de la literatura cientifica sobre
los criterios éticos establecidos y/o adaptados para la realizacién de investigaciones en linea
en Brasil. Las bases de datos utilizadas fueron SciELO y el portal cientifico nacional de ética en
investigacién (Comisién Nacional de Etica en Investigacién [CONEP]). La btisqueda se realizo
entre mayo y julio de 2021, con los siguientes descriptores: ‘pesquisa’ (investigacién), ‘ética’,
‘Brasil’, 'on-line’, OR ‘virtual’, incluyendo términos y intertérminos de bisqueda de los dltimos
10 afios.

Los datos presentados consideraron el periodo de bisqueda y redaccién del estudio, lo

que significa que en si, no se contemplan trabajos posteriores a esta fecha.

RESULTADOS

Se identificaron seis reglamentos del CONEP#9-13 y se identificaron 233 estudios, de los
cuales se seleccionaron 11 para su evaluacién y posterior detalle segin los criterios
establecidos para la ética de investigaciones en el entorno virtual (online)14-24,

Los datos obtenidos de las busquedas sobre los criterios establecidos y/o adaptados para
la ética en investigaciones con humanos en entorno virtual, en relacién con los criterios
previamente establecidos para investigaciones en la modalidad presencial, se describen en la

Tabla 1
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Tabla 1. Criterios originales (investigacion presencial) y criterios establecidos y/o adaptados

para la realizacién de investigaciones virtuales/online en Brasil.

Criterio

Adaptacidn al criterio (virtual)

Privacidad de los
datos

Conservacion de los
datos personales /
historiales médicos
Término de
Consentimiento
Libre e Informado
(TCLID)

Divulgacién

Recogida y
almacenamiento de
datos

Riesgos de la

Uso de sistema de datos anénimo?s;

Cuestionarios en linea (como SurveyMonkey y equestiona) con la funcién de enviar las
respuestas directamente a la base de datos manteniendo el anonimato del
participante?3.18;

Acceso a un grupo restringido de investigadores, que disponen de un usuario registrado
con contrasefia y que utilizan los datos exclusivamente para los fines de la
investigacion?e.

Cualquier identificador personal almacenado por separado del sistema?s;

Las bases de datos distribuidas por Internet o por correo electrénico deben estar
protegidas por una contrasefialé.

Obtenido en forma escrita, de audio o de imagen13;

Copia del documento en el expediente personal del participante!1.13;

Envio de un ejemplar firmado por los investigadores!113;

La devolucién de cuestionario(s) de investigacion por parte del participante se
considera un consentimiento de participacién en la investigacion!s.

Invitacion a todo el universo disponible del publico objetivo816.18;

Uso de la misma plataforma para el contacto y la recogida de datos!8.

Uso de dispositivos electrénicos de acceso restringido?6.

Garantizar el acceso a los servicios sanitarios y el seguimiento a largo plazo, incluso tras

investigacion la finalizacién de la investigacion1215,

Limitaciones Céalculo inexacto de la tasa de respuesta debido a los envios a direcciones de correo
electrénico incorrectas, a la preocupacién por los virus o a la pauta de los usuarios a la
hora de borrar mensajes desconocidos?8;

Necesidad de competencias en el uso de la tecnologia y de un acceso adecuado a
Internet?5-26,

Eliminacién El investigador responsable debe conservar los datos de la investigacién en un archivo

digital, bajo su custodia y responsabilidad, durante cinco afios*.
DISCUSION

La mayoria de los estudios seleccionados1417.20-24 djscutieron la Resolucion CNS 4664,

que trata de la ética en la investigacion con seres humanos. Esto se considera una resolucion

largay filoséfica, en consideracion de las referencias bioéticas, que son: el respeto a la dignidad,

la libertad, la autonomia, la beneficencia, la no maleficencia, la justicia y la equidad para los

participantes en la investigacion?2. Por otro lado, aunque la bioética estd establecida en el

contexto de la investigacion, faltan materiales que discutan lo complejo que es llevar a cabo una

investigacion que incluya criterios y métodos de inclusién que hagan que cualquier persona del

publico objetivo pueda participar?3. Aunque no se trate de estudios sobre investigaciones en

entornos virtuales, se puede observar que la resolucién es elemental para pensar en las

implicaciones que la eleccion, por parte del investigador, sobre la forma de divulgacion,

contacto y recogida de la investigacion tienen en la discusion de los resultados.
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La privacidad de los datos es uno de los mayores retos a los que se enfrenta la transicién
al entorno virtual. Es sabido que toda investigaciéon que implique el acceso y uso de datos
personales debe contar con recursos humanos profesionales que garanticen su secreto y
confidencialidad®. El acceso restringido s6lo a los investigadores responsables, un sistema de
datos andénimo cuya informacién se trata exclusivamente con fines de investigaciéon y los
identificadores personales almacenados por separado, ambos protegidos por contrasefia, son
conductas que buscan preservar la confidencialidad?e.

Por lo tanto, este punto requiere atencion, ya que se refiere a los riesgos y beneficios
percibidos al participar en la encuesta en linea. El participante debe estar plenamente
informado de los riesgos y beneficios del servicio en el formato online como resultado de su
participacion y de las medidas adoptadas por el investigador o investigadores para minimizar
los dafios directos o indirectos de la investigacion215, Los nuevos criterios prevén que se
garantice el acceso a los servicios de salud y/o el seguimiento a largo plazo de los participantes,
incluso después de la finalizacion de la investigacion, si es necesario.

El Término de Consentimiento Libre e Informado (TCLI) es el medio por el que el usuario
demuestra la aceptacidn de la invitacion a participar en un estudio de investigacion. E1 TCLI es
un documento integral y inico y cualquier modificacion en los procedimientos de investigacion
requiere la generacion de una nueva version del TCLI. Esta version debe contener tanto la
informacién no modificada como la que ha sido sustituida o cambiada. Una vez aprobado por el
Comité de Etica de la Investigacién (CEI) responsable, el TCLI debe ser presentado de nuevo al
participante, para obtener mas una vez su consentimiento10.

En el contexto de la pandemia de COVID-19, un comunicado de la SEI/MS13 recuerda que
el consentimiento del usuario en investigaciones en el entorno virtual puede obtenerse en
forma escrita, de audio o de imagen (Google Forms, Redcap, SurveyMonkey, Zoom, Skype y otros).
En cuanto a las metodologias de investigacion que prevén la recogida de datos en un entorno
virtual, los cuestionarios recogidos a través de la web deben tener el TCLI en la primera pagina,
y el usuario puede pasar a la fase de respuestas si esta de acuerdo con los términos propuestos.
Si la base de datos recibe las respuestas, se considera que el participante ha dado su
consentimiento!8. Se recomiendan los cuestionarios en linea, como SurveyMonkey y equestiona,
cuya funcién es enviar las respuestas a la base de datos manteniendo el anonimato del
participantel3.18,

En el Comunicado!? y en el Oficio Circular!!, la CONEP destaca que el registro del
consentimiento debe orientar al participante sobre la importancia de conservar una copia del

documento en sus archivos y/o garantizar el envio de una copia firmada por los investigadores.
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En el caso de las invitaciones enviadas por correo electrénico, pueden tener un solo remitente
y un solo destinatario, o enviarse con una lista oculta. Aqui se observa la orientacién a guardar
documentos virtuales dentro del archivo personal, mientras que desaconseja, en todo
momento, el uso de las nubes para registrar y/o compartir archivos y sugiere descargar los
datos. Estas deben guardarse en un archivo digital, bajo la custodia y responsabilidad del
investigador, durante cinco afios*.

Las plataformas de divulgacion, contacto y recogida, asf como la fuente que envia estas
informaciones, también pueden marcar la diferencia en la investigacion del entorno virtual16.18,
Es decir, ademas del contacto individual, se recomienda una amplia difusion de la invitacién a
la investigacidn, ya sea mediante material impreso o paginas web, con el objetivo de generar
una transmision colectiva de informaciones sobre la investigacion?®.

También es aconsejable que la plataforma de contacto y recogida sea la misma; ya que,
si un participante potencial fue contactado por correo electronico y afirmé su consentimiento,
es probable que quiera responder al cuestionario por correo electrénico. Del mismo modo, si
se ha contactado con un participante potencial a través de la web, es probable que quiera
responder al cuestionario a través de la web18. Ademas, cabe mencionar que se responde un
mayor numero de cuestionarios si la fuente que los envia es una institucién educativa, que
puede considerarse corresponsable del proyecto de investigacion al estar de acuerdo con su
metodologia y ofrecer apoyo al investigador para llevar a cabo el estudiol8-19.

El acceso a Internet puede ser un sesgo importante en la investigacion virtual2s. Al
observar los datos de los participantes en los ensayos clinicos, se encuentran mayoritariamente
a personas de clases sociales menos privilegiadas y con acceso restringido a las acciones y
tratamientos de salud?®>. Es decir, participantes que, de no ser por la investigacidn, podrian
enfrentarse a mayores obstaculos para recibir una asistencia adecuada a sus demandas de
salud. Asi, en la transicién de cualquier etapa de investigacion al entorno virtual, se debe tener
en cuenta la poblacién a la que se pretende llegar, buscando evitar sesgos y comprometer la
representatividad de los hallazgos para la sociedad en generals.

Para reducir el error de muestreo, los estudios revisados recomiendan invitar a todo el
universo disponible del publico objetivo, lo que puede favorecer las encuestas en linea, dado su
mayor alcance potencial en comparacion con los métodos de recogida presenciales. Por lo tanto,
se entiende que la competencia en el uso de la tecnologia puede definir los limites del alcance
de la muestra y la confidencialidad de los datos, lo que debe abordarse durante el desarrollo

del TCLI y también en la discusion de los resultados de la investigacions.
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Las habilidades en el uso de la tecnologia y el acceso adecuado a Internet es un elemento
a tener en cuenta. La posibilidad de tener multiples identidades en linea, el uso de seudénimos
y la imprecisién para confirmar los datos sociodemograficos también merecen atencién?26.
Ademas, la inexactitud de la tasa de respuesta (debida al envio a direcciones de correo
electronico incorrectas, a las respuestas multiples de un mismo participante, a la preocupacion
por los virus o el habito del usuario de borrar mensajes desconocidos) constituyen importantes

retos para las encuestas en entornos virtuales18.

CONCLUSION

Las pautas de uso de Internet y los derechos de los usuarios estan regulados en Brasil.
Destacan la libertad de expresion, siempre que se respete la inviolabilidad de la intimidad, el
consentimiento del ciudadano para el uso de sus datos personales, y la finalidad legitima del
investigador en el tratamiento de los datos de los participantes, priorizando siempre la
anonimizacién de los datos. Esto debe ser informado en el TCLI, incluyendo los riesgos y
beneficios resultantes de la participacién en la investigacidn, asi como las medidas adoptadas
para minimizar los posibles dafios. En caso de dafios directos o indirectos derivados de la
participacion, existen garantias de acceso y/o seguimiento de los participantes incluso después
de la finalizacion del estudio.

El consentimiento puede obtenerse por escrito, en forma de audio o de imagen. En el
caso de los cuestionarios en linea, se recomiendan los sitios que mantienen una base de datos
anénima. En el caso de las invitaciones enviadas por correo electrénico, debe contener un
remitente y un destinatario, o el uso, por parte del investigador, de una lista oculta. No se
recomienda el uso de nubes para almacenar o compartir archivos. Se recomienda la descarga
de los datos en el archivo personal del investigador, que sera responsable de la custodia y
seguridad de los documentos.

El apoyo de la institucion educativa al investigador es importante para la transicion de
los estudios con etapas en linea. Es necesario mejorar permanentemente la difusion de la
investigacion a todo el universo disponible de publico objetivo, dada la desigualdad de acceso
a Internet en el pais. También se sugiere el refuerzo de las competencias para garantizar la
seguridad de los registros y reducir las imprecisiones en la confirmacion de los datos y la tasa
de respuesta.

A pesar de la cantidad relativamente pequefia de materiales recuperados, que también
revela la escasez de producciones sobre este tema en el pais, se hizo evidente que la elecciéon

para la investigacién en un entorno virtual ofrece nuevos y viejos desafios, que deben ser
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manejados cuidadosamente por los investigadores, con el fin de preservar los derechos y la

seguridad de los participantes.
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